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Sécuriser ses 
données dans les 
associations  





mobilise des techniques de 
sécurité des systèmes 
d’information et s’appuie sur 
la lutte contre la 
cybercriminalité sous toutes 
ses formes.  
Elle concerne les plus 
grosses organisations que le 
citoyen dans ses usages 
personnelles

La Cybersécurité



L’exploitation de faille humaine  

Le biais 
d’optimisme   

Biais cognitif qui consiste à croire 
qu’elle est moins exposée que 
d’autres personnes 



« On ne peut pas tout 
protéger donc il s’agit de 
réduire le risque »



L’intrusion aura lieu 

«  Il y a deux types 
d’organisation : celle qui ont subi 
une cyberattaque et celles qui ne 
le savent pas » 

Détecter au plus tôt



Les vecteurs 

Vecteur technologique

En s’en prenant au système : seveur, 
terminaux, machine, clé USB…

Vecteur humain

Phising, arnaques, harponnage….



Attaques de proximité 



Logiciels malveillants // 
Leur but de récupérer toutes les 
informations intéressantes présentes 
sur son appareil, de les exfiltrer puis de 
disparaître sans laisser de trace.

Stealers ou infostealers



L’ingénierie sociale

« L’ingénierie sociale est une technique de 
manipulation utilisée pour inciter une personne à 
transmettre elle-même des données sensibles. 
Ces données peuvent être des renseignements 
personnels ou des informations confidentielles 
permettant d’accéder au réseau informatique 
d’une organisation.  

Une fois infiltré dans un système, le cyberfraudeur 
peut subtiliser les données auxquelles il a accès 
pour ensuite les vendre ou les utiliser à des fins 
malveillantes. »

ou manipulation 
psychologique 





Le hameçonnage  
ou phising

Parmi les plus courantes dans le 
monde de l’entreprise et chez les 
particuliers. 
Correspond à l’envoi d’un e-mail 
contenant une pièce jointe ou un 
lien cliquable frauduleux. L’astuce 
consiste à donner à cet e-mail 
toutes les apparences d’un 
message fiable et authentique.

Attaques à distance





Le harponnage

Envoi groupé et grossier. 

Les cyberattaquants mènent un travail de 
préparation plus poussé, dans le but 
d’obtenir un e-mail plus difficile à 
identifier comme frauduleux.  

Le message est davantage personnalisé 
afin de tromper le destinataire :  
les chances de réussite de l’attaque sont 
plus grandes.

Attaques à distance



L’appropriation de compte 
 

Le cyberattaquant réussit à accéder au 
compte utilisateur d’un individu en se 
faisant passer pour un contact proche, un 
collègue ou un client, par exemple. Dans la 
grande majorité des cas, la récupération 
des informations se fait par e-mail ou via 
des applications basées sur un proxy, 
proposant la vérification de l’identité en un 
clic.

Attaques à distance



 Le piratage de compte 

Les hackers se contentent ici de cracker le mot de passe 
d’un compte de messagerie, d’un accès à un compte 
bancaire ou du compte administrateur du site d’une 
entreprise.

Attaques à distance



La fraude au président ou 
Faux Ordre de Virement

Visant exclusivement les grandes 
entreprises, la fraude au président 
consiste à se faire passer pour le 
président d’une société-mère auprès 
d’une société appartenant au même 
groupe, dans le but d’obtenir un virement 
bancaire auprès de cette dernière.

Attaques à distance



• Informez les salariés et 
administrateurs : en faire 
un sujet dans l’association 

•Se former 

• Ne collectez/conservez 
pas des données dont 
vous n’avez pas l’utilité 

• Assurez-vous que votre 
environnement est à jour 
(mise à jour impérative) 

Se préparer



Se protéger   

« Rattraper son retard culturel »



•Utiliser des mots de passe 
robustes de plus de 13 
caractères avec des 
majuscules, des minuscules, 
des chiffres et des symboles 

•Changer régulièrement les 
mots de passe 

•Ne garder pas vos données 
inutilisées sur les disques 
durs > effacez-les !  

•Ne pas stocker les mots de 
passe dans les navigateurs 

•Saisir manuellement toutes 
les données confidentielles 

•Envisager l’authentification 
à deux facteurs 

•Ne pas réutiliser les mots de 
passe 



•Ne branchez jamais une clé 
USB ou un autre dispositif 
électronique qui ne vous 
appartient pas à votre 
ordinateur. 

•Demeurez sur vos gardes si 
vous recevez une demande 
inhabituelle 

•Ne divulguez jamais vos 
mots de passe. 

•Méfiez-vous des courriels et 
des textos non sollicités au  
caractère d’urgence et grave 
qui vous incite à agir 
rapidement. 

•Si vous doutez de la 
légitimité d’un appel 
téléphonique, raccrochez et 
rappelez l’interlocuteur à un 
numéro que vous 
connaissez. 



Héberger ses mots de 
passe sur une  
plate-forme sécurisée



• https://www.numerama.com/cyberguerre/1001178-sur-le-
darknet-vos-informations-personnelles-sont-vendues-pour-
moins-de-10-euros.html

https://www.numerama.com/cyberguerre/1001178-sur-le-darknet-vos-informations-personnelles-sont-vendues-pour-moins-
de-10-euros.html 













https://www.cybermalveillance.gouv.fr/

https://www.cybermalveillance.gouv.fr/

