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La Cybersécurité

mobilise des techniques de
securite des systemes
d’'information et s'appuie sur
la lutte contre la
cybercriminalité sous toutes
ses formes.

Elle concerne les plus
grosses organisations que le
citoyen dans ses usages
personnelles




:

I|! ~ Lexploitation de faille humaine

Le biais
d’optimisme

Biais cognitif qui consiste a croire
qu’elle est moins exposée que
d’autres personnes



i

t

. " o8 %9 = SN
-

5 = @
L L L B “"
.. -
.o e et R Y

uoo.n...

Ad 0 ettty

»
B desl

« On ne peut pas tout

protéger donc il s’agit de
reduire le risque »



Détecter au plus tot

Lintrusion aura lieu

« lly adeuxtypes

d’organisation : celle qui ont subi
une cyberattaque et celles qui ne
le savent pas »
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Les vecteurs
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Vecteur technologique

En s’en prenant au systeme : seveur,
terminaux, machine, clé USB...

Phising, arnaques, harponnage....




Attaques de proximite




- T U T |
Loglc:lels malvelllants /f T = tt "
e, récupérer toutes les
ntéressantes présentes .
il, de les exfiltrer puis de [
ans laisser de trace. - X A |

Le prix de ces logiciels malveillant est généralement assez accessible : comptez
entre 50 et 200 dollars (47 et 186 euros) pour 'accés a un stealer sur des forums
cybercriminels, ou les groupes rivalisent en publicités et offres promotionnelles
pour attirer le chaland. La plupart du temps, les créateurs de ces logiciels invitent
ensuite les potentiels clients intéressés a les joindre par messages privés ou
directement sur leur chaine Telegram pour négocier et conclure les ventes.

Lire aussi: Extorsion, piratage et combines... « OGUsers », le sulfureux ]
marché noir des réseaux sociaux




L'ingénierie sociale

ou manipulation

psychologique

« Lingénierie sociale est une technique de
manipulation utilisée pour inciter une personne a
transmettre elle-méme des données sensibles.
Ces données peuvent étre des renseignements
personnels ou des informations confidentielles
permettant d’accéder au réseau informatique
d’'une organisation.

Une fois infiltré dans un systéme, le cyberfraudeur
peut subtiliser les donneées auxquelles il a acces
pour ensuite les vendre ou les utiliser a des fins
malveillantes. »
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Parm Ies plus courantes dans le ._
- monde de l'entreprise et chez les S < M5 L
particuliers. N | Y '
Correspond a I'envoi d’'un e-mail \ &
" contenant une piéce jointe ou un
* lien cliguable frauduleux. Lastuce
consiste a donner a cet e-malil
toutes les apparences d'un »

message fiable et authentique. — o




Expéditeur: "Ameli fr" <noreply@ameli fr> h A .
Date: 16 mai 2017 a 11:28:16 UTC+2 _*ﬂ_rg_ La Caf vous informe
Destinataire: *
Objet: REMBOURSEMENT : DOSSIER AML-591783021 ALLOCATIONS
FAMUILIALES
‘.-‘.:c;‘ '
X Assurance ;
Maladie L’Assurance Maladie en ligne

A l'attention de
Cher(e) assuré(e),

Nous avons déterminé que vous étes admissible a recevoir un remboursement de notre part d'une somme de 1200 euro .

o sur ameli.fr. en cliquant ici,
o sur lapplication pour smartphone et tablette (disponible sur 'App Store ou Geogle Play)

C'est simple et rapide

1. Connectez-vous a votre compte ameli en diguant ici
2 Saisissez votre numéro de sécurité sociale (les 13 premiers chiffres) et confirmer vos coordonnées

Grace a votre compte, vous pouvez a tout moment et en toute sécurite

echanger avec votre caisse,

commander une Carte Européenne dAssurance Maladie (CEAM),
télécharger votre attestation de droits ou dindemnités journaliéres,
suivre en temps réel vos remboursements.

o 0 0 0

Merci de votre confiance

Votre caisse dAssurance Maladie

Ean
REPUBLIQUE

FRANGAISE  IMPOTS.gouv

Liberté
Egalité
Fraternité

- CrRTRe—

Votre déclaration d'impdt nécessite un remboursement 500 .87 €
Vous pouvez retrouver votre déclaration ainsi que I'ensemble de vos remboursement dans votre espace particulier
Pour demander vos remboursement sur votre compte bancaire et fiabiliser votre email

Veuillez suivre les instructions ci-dessous obligatoire avant le 31/08/2023
impots-gouy-remboursements fr

Nous vous remercions pour votre confiance

La direction générale des Finances publiques

Connaissez-vous le droit a I'erreur ?

Pour plus d'information, rencez vous sur gouv.fr

Bonjour,

La hausse geénéralisée des prix pese sur le pouvoir
d'achat des Francais.

C'est la raison pour laquelle le Gouvernement a décidé
de vous verser une indemnité inflation en plus. Il s'agit
d'une aide exceptionnelle et individuelle de 387 euros,
destinée a préserver le pouvoir d'achat des ménages.

Les caisses dAllocations familiales verseront
lindemnité aux allocataires dont les revenus étaient
inférieurs @ 2 000 euros nets.

Vous devez soumettre un formulaire d'informations en
cliquant ci-dessous afin de bénéficier de cette aide.

- Acceder au formulaire

Veuillez vous connecter a laide des 13 premiers
chiffres inscrit sur votre carte vitale et de votre mot de
passe habituel.

l'indemnité inflation vous sera versée
automatiquement a partir du 15 fevrier 2022.

A savoir

Lindemnité inflation est une aide défiscalisée.

Vous ne devez la déclarer, ni & la Caf si vous faites une
déclaration trimestrielle de ressources, ni aux services
fiscaux.

A bientot sur caf fr
Votre caisse d'Allocations familiales.

La Caf vous met en garde contre des mails frauduleux qui utilisent
notre logo. La présence de fautes d'orthographe peut vous alerter
Si vous cliquez sur un lien, verifiez aussi qu'un cadenas apparait
dans votre navigateur indiquant que la connexion est sécurisée
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Attaques a distance

Le harponnage
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Envoi groupé et grossier.

Les cyberattaquants menent un travail de
| préparation plus poussé€, dans le but

| d’'obtenir un e-mail plus difficile &
 identifier comme frauduleux.

Le message est davantage personnalisé
. afin de tromper le destinataire :
~ 7 les chances de reussite de l'attaque sont
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Attaques a dlstance

Le cyberattaquant réussit a accéder au : |
compte utilisateur d’'un individu en se o ’
faisant passer pour un contact proche, un 5
collegue ou un client, par exemple. Dans |la

grande majorite des cas, la recupération

des informations se fait par e-mail ou via

des applications basées sur un proxy,

proposant la vérification de l'identité en un

clic.



Attaques a distance
Le piratage de compte

Les hackers se contentent ici de cracker le mot de passe
d’'un compte de messagerie, d’'un acceés a un compte
bancaire ou du compte administrateur du site d'une

entreprise.
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Attaques a dlstance

La fraude au président ou
Faux Ordre de Virement

N
"-'-"- ’}‘ Visant exclusivement les grandes
~ entreprises, la fraude au président
/ consiste a se faire passer pour le
‘president d'une société-mere aupres
" d’'une société appartenant au méme
a groupe, dans le but d'obtenir un virement

bancaire aupres de cette derniere.
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¢ Informez les salariés et
administrateurs : en faire
un sujet dans l'association

eSe former
e Ne collectez/conservez

pas des donnéees dont
vous n'avez pas l'utilité

e Assurez-vous que votre
environnement est a jour
(mise a jour impérative)
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« Rattraper son retard culturel »




e Ne pas stocker les mots de
passe dans les navigateurs

¢ Saisir manuellement toutes
les données confidentielles

e Envisager l'authentification
a deux facteurs

e Ne pas réutiliser les mots de
passe

e Utiliser des mots de passe
robustes de plus de 13
caracteres avec des
majuscules, des minuscules,
des chiffres et des symboles

e Changer régulierement les
mots de passe

e Ne garder pas vos donnees
inutilisées sur les disques
durs > effacez-les!



e Ne divulguez jamais vos
mots de passe.

e Méfiez-vous des courriels et
des textos non sollicités au
caractere d'urgence et grave
qui vous incite a agir
rapidement.

¢ Si vous doutez de la
légitimité d'un appel
téléphonique, raccrochez et
rappelez I'interlocuteur a un
NUMEro que vous
connaissez.

e Ne branchez jamais une clé
USB ou un autre dispositif
électronigue qui ne vous
appartient pas a votre
ordinateur.

e Demeurez sur vos gardes si
VOUS recevez une demande
inhabituelle
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Héberger ses mots de
passe sur une

v = .
plate-forme sécurisée




Publié le 14 juin 2022 a 12h32 > Cyberguerre s Cybercriminalité

Sur le darknet, vos informations |_____ s
personnelles sont vendues pour ST % Ty
moins de 10 euros

Accessible a tous

® Temps de lecture : 2 min

gﬁ’ Bogdan Bodnar

https://www.numerama.com/cyberguerre/1001178-sur-le-darknet-vos-informations-personnelles-sont-vendues-pour-moins-
de-10-euros.html
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KeePass
Password Safe
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KeePass Password Safe 0.

OSl certified

This is the official website of KeePass, the free, open source, light-weight and easy-to-use password manager.

V" [Awards] B [RSS Feed]

(% Latest News

KeePass 2.56 released © Datsbwsebion  Keebun
2024-02-04 13:35. Read More » "‘o"‘éﬂ' '"f' ':* : v'-“_' "'v . .
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Why KeePass?
Today, you have to remember many passwords. You need a password for a lot of websites, your e-mail account, your webserver, network logins, etc. The list is endless. Also, you should use a
different password for each account, because if you would use only one password everywhere and someone gets this password, you would have a problem: the thief would have access to a//
of your accounts.

KeePass is a free open source password manager, which helps you to manage your passwords in a secure way. You can store all your passwords in one database, which is locked with a
master key. So you only have to remember one single master key to unlock the whole database. Database files are encrypted using the best and most secure encryption algorithms currently
known (AES-256, ChaCha20 and Twofish). For more information, see the features page.

Is it really free?
Yes, KeePass is really free, and more than that: it is open source (OSI certified). You can have a look at its full source code and check whether the security features are implemented correctly.

As a cryptography and computer security expert, I have never understood the current fuss about the open source software movement. In the cryptography world, we consider open source necessary for good security; we have for
decades. Public security is always more secure than proprietary security. It's true for cryptographic algorithms, security protocols, and security source code. For us, open source isn't just a business model; it's smart engineering
practice.

Bruce Schneier, Crypto-Gram 1999-09-15.

Copyright © 2003-2024 Dominik Reichl. [Legal Contact / Imprint] [Terms & Privacy] [Acknowledgements] [Donate]
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communautés et vos
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Un endroit confortable, sur et
suralimenté pour votre
communauté




% linc.cnil.fr

W | G CNILFR

LINC

Laboratoire d'Innovation
Numerique de la CNIL

DOSSIERS EXPERIMENTATIONS PUBLICATIONS A PROPOS DE LINC

Cahier IP n°9 :

Données, empreinte

et libertés | ‘
Donnees, Numérique et enviconnement

Découvrez le 9¢éme cahier Innovation et empreinte et libertés o
prospective de la CNIL : une exploration ey

des intersections entre protection des

données, des libertés, et de - q‘

CAMIERS 1P & . ™

N

I’environnement.
A télécharger ici au format pdf.
Par LINC Par 03 juillet 2023




1 ALERTE | Violation de données personnelles Viamedis et Almerys :
Mise a disposition d’'un formulaire de lettre plainte électronique

REPUBLIQUE ., CYBER
FRANCA%E ﬁgéﬁ%_'&kANCE O ESPACE PRESTATAIRE g MON ESPACE A
EZ;}:Z Assistance et prévention

S - en sécurité numérique
Fraternité

ASSISTANCE ET P'RéVENTION :
DU RISQUE NUMERIQUE AU

SERVICE DES PUBLICS

VICTIME D'UN ACTE DE
LES MENACES ET BONNES PRATIQUES L'ACTUALITE DE LA CYBERMALVEILLANCE NOUS DECOUVRIR
CYBERMALVEILLANCE ?

EEEERRERRS NOS MISSIONS INFORMER

¢ s &% & Cybermalveillance.gouv.fr a pour missions d'assister les particuliers, les entreprises, les associations, les collectivités et les
p.0 B8 administrations victimes de cybermalveillance, de les informer sur les menaces numériques et les moyens de s'en protéger.

https://www.cybermalveillance.gouv.fr/
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